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はじめに

コンピューターウィルスという言葉を知らない人はいないであろう。インターネットを通

してコンピューターに侵入し、その機能を破壊するう°ログラムで、インターネットに接続す

る全てのコンピューターはいつこれの被害に遭っても不思議ではない。市場には「ウィルス

対策ソフト」が軒を連ねており、コストとともに「過防衛」による多少の弊害等を負った上、

これをインストールすることを多くのユーザーが選択せざるを得ず、またシステム管理者と

呼ばれる者にとってはシステム全体に適切なウィルス対策を施すことは1つの不可避の業務

となっているのが現状である。

さて、 コンピューターウィルスはインターネット回線を伝って伝染するわけであるが、イ

ンターネット回線全体は莫大な数の端末を結ぶ、巨大で複雑なつながりを成す。数学のグラ

フ理論の分野の言葉を使えば、いわゆる「ネットワーク」を形成していると考えることがで

きる。 コンピューターウィルスを防御するためには、 （そしてもしかしたらコンピューター

ウィルスを開発する立場をとるときにも！ ）、インターネット回線全体やサーバー管理下の

回線全体をネットワークであるという側面から考察し、対応することは有益であると考えら

れる。

ネットワークはそれぞれ多様な形状をもち、その形状の性質は様々である。インターネッ

トのネットワークは、ウィルス感染の速度や加速度を決定する要因としてどのような性質を

もっているのであろうか。あるいは、ウィルス感染防御が図られる際に、ネットワークにつ

いての知見は何か有用な知恵を提供しうるであろうか。
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本稿は、コンピューターウィルスの伝染をイメージしながらネットワークの形状について

議論することを目的とする。第1節でネットワークとはどのような概念であるかを説明する。

第2節ではネットワークの形状についていくつかの見方を紹介し、それを実際のインターネッ

ト回線に照らしてウィルス感染にまつわる1つの診断を提供する。第3節では理論的に得ら

れるあるネットワークがウィルス感染を広げにくい性格を逐一揃えていることを証明する。

付言すれば、本稿は研究者や教員に限らず、好奇心旺盛な本学学生諸子にも読んでもらい

たいと願いながら執筆した。読者にとって極力わかりやすく、面白く、数学が現実に寄与す

るダイナミズムや、一定の興味に沿って方向付けていく研究活動の醍醐味を味わうことがで

きるものであるよう心がけたつもりである。この小さな論稿の読破に挑戦する学生が少数で

も現れるなら、幸いに思う。

1 ネットワークとは何か

本節では、グラフ理論におけるグラフ並びにネットワークの定義を確認し、それが現実の

コンピューターネットワークのモデルとなりえることを理解する。

V={v,,…,vp}を空でない有限集合、E={e,,…,eq}を有限集合とし、 の+7 の‐をEからV

への写像とする。これらを複合したG=(V,E, ｡+, ｡-)をグラフという。VをGの頂点

集合、EをGの辺集合、V,Eの要素をそれぞれGの頂点、辺という。 の十， の‐をGの接

続写像といい、Eの元eに対し、の+(e),｡(e)をそれぞれeの始点、終点という。

V,E,G, の等といったアルファベットは、何を使わなければならないというような規則

はないが、VはVertex(頂点）の頭文字、Eはedge (辺）の頭文字、そしてGはgraph

(｢グラフ」と訳す）の頭文字であるから、V,E,Gはこのアルファベットを使うのが通例で

ある。 のは英語のpに当たるギリシャ文字で「ファイ」と読み、写像を表す文字としてよ

く使われるものであり、他にも慣習的に写像を表す文字はたくさんあるが、ここではめを

採択した。

例えば、V､A,B}, E={e}, ｡+(e)=A, ｡-(e)=Bのとき、グラフG=(V, E, d+,

｡~）は2点A,Bと、AからBに向かう「矢印」eから成る図で表すことができる（例1，

図1）。また、V={A,B,C},E={a, b, c}, j+(c)=｡-(b)=A, ｡+(a)=.-(c)=B, ｡+

(b)=｡-(a)=Cのときは、△ABCとその「左回りの外周」により、グラフG=(V,E,

の+， の-）は表現される（例2，図2)｡あるいは、V={S,A,B,C,D,E},E={a,b, c, d, e},

｡+(a)=･+(b)="(c)=｡+(d)=｡+(e)=S, ｡(a)=A, d-(b)=B, d-(c)=C, ｡-(d)

=D, O-(e)=Eならば、G=(V,E, ｡+, O-)は1点Sから放射状に伸びる5つの「矢印」

と各「矢印」の終着点の図により、イメージが捉えられるであろう （例3、図3）。



中京学院大学経営学会研究紀要第16巻第1 ･2号(2009年3月） ワワ
ノノ

A

1
B、

･E
Ｂ
し

A

e

~

CB a

，C

(図1 ） (図2） (図3）

次にネットワークであるが、 これはグラフにさらにある種の関数を付与したものとして定

義される。 しかし、その定義の中身は必ずしも統一されていない。 ここでは、最も簡潔な定

義を採択しよう。すなわち、グラフG=(V, E, の十, ｡-)に、E上の非負実数関数cが付

与されているとき、Gをネットワークということにする。

ここでのcは、 capacity(容量）の頭文字を使ってみた。上で挙げたグラフの例にこのよ

うな関数を付加して、ネットワークの例を作ってみよう。尚、簡便のため、図はV,Eの元

の名称を省略したものを示す。例1にc(e)=1を付加すると図4のようになる。 cはEの各

元に対して個別の実数を与えるが、例えば例2にc(a)=c(b)=c(c)=2と、 | !1じ値が設定さ

れても構わない（図5)｡例3でc(a)=1, c(b)=0, c(c)=c(d)=2, c(e)=1.5とすると、図

6のようになる。
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(図5）(図4） (図6）

以上が、グラフ理論におけるネットワークの定義であるが、例えばVの各元はコンピュー

ターを表すとし、 の÷(e)=A, ｡ (e)=BなるEの元eをサーバーAとそれが管理するクラ

イアントBを結ぶ回線、あるいはプロバイダAとユーザーBを結ぶ回線とみなし、 c(e)は

回線eの容量と考えてはどうだろうか。 ここに導入したネットワークというアイディアは、

いわゆるコンピューターネットワークのモデルになりうることが理解できるであろう。実は、

ネットワークは交通網、人口の人出流、伝染病感染経路網、脳科学における化学物質伝達経

路網など、実世界の現象や問題について広範囲に亘る応用分野をもつ、重要な数学的概念で

あることが知られている。
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2 ネットワークの形状の性質

前節を受け、本節では、 コンピューターネットワークにおいてコンピューターウィルスが

拡散するのに好都合な条件・不都合な条件を、ネットワークのモデルに照らして考察する。

本節はネットワークの形状に注目していく。従って、 ク､ラフの容量関数の問題は無視し、

つまりネットワークと言いつつ、実質的にグラフの形状について論じることとする。 ~

例に即して考えていこう。以下、 3つの例を挙げる。

例4 （図7)V={A,B, C,D,E}, E={p, q, r, s},

｡+(p)=A, ｡-(p)="(q)=B, ｡-(q)=｡+(r)=C, ｡-(r)=｡+(s)=D,

｡ (s)=E.

これは、 5つの頂点を4つの辺で1列に並べた例である。列中央部に位置するBとDを

結ぶ新たな1辺を加え、適当に始点と終点、アルファベットを入れ替えることにより、次の

例5を得る。
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；８図く５例 C,D,E},E={p, q, r, s, t},

｡ (p)="(q)=B, ｡-(q)=｡+(r)=C, ｡-(r)=D,

(t)=E, ｡ (s)=B, ｡+(t)=C.

もう1つ、頂点の個数と辺の個数は例4， 5と同じで、辺の配置を変えた例を設ける。

『l16 (図9)V={A,B, C,D,E}, E={p, q, 1，, s},

｡+(p)=か~(q)=｡+(r)=｡+(s)=A,

｡-(p)=B, ｡-(q)=C, ｡ (r)=D, d (s)=E
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一般に、グラフの2頂点A,Bに対し、頂点の例A=PI), P,, ･ ･ ． , Pr=Bと辺の例el , e』

e｢が存在して、 i=1, 2,…， rについて

｡+(ei)=Pi 1 かつ の (ei)=P

または

｡-(ei)=Pi [ かつ"(ei)=P

が成り立つとき、AとBは連結であるといい、 el , e2, ･ ･ . , e『をAとBの連結鎖、 rをこの

連結鎖の長さという。AとBの連結鎖の中で長さが最小のものをAとBの極小連結鎖とい

い、極小連結鎖の長さをAとBの距離といってd(A,B)で表す。 ク、ラフGの任意の2頂

点ABが連結であるとき、Gを連結であるという。 さらに、グラフGが連結であるとき、

頂点間の距離の平均値を、Gの平均距離といい、 d(G)で表す。

本節で挙げた3つのグラフの|ｸﾘは、いずれも頂点を5個もつ連桔なグラフであるから、 2

頂点の組の選び方は5C4=10通り存在する。 ここに生じた10組の頂点間の距離の平均値が、

各ク、ラフの平均距離となる。計算すると、例4 ， 5 ， 6の順に、d(G)=2.0, 1.6, l6を得る。

さて、 これらのグラフの例を、 コンピューターネットワークに見立て、それぞれ1つの頂

点すなわちコンピューターに、 ウィルスが感染したとしよう。平均距離が大きいということ

はどのようなことを意味するであろうか。グラフの辺はコンピューター回線、つまり感染経

路に当たるのであったから、AとBの距離が1ならば、AとBとは直接感染する可能性が

あり、距離が2ならば、AとBの間のもう1つの頂点を介して感染が起こりうる。距離が

3ならば、 2つの頂点を介して3つの辺をウィルスが通らなければ感染が生じないというこ

とになる。つまり、平均距離が大きいということは、 ウィルスの蔓延が遅れるための要因に

なると考えられる。従って、例4のように直列に並んだ形状を多く含むネットワークよりも、

例5や例6のような、より平均距離の小さい形状のネットワークの方が、 ウィルス防御は難

しいということができる。

次に、 ク、ラフGの頂点Aについて、 の+(e)=Aとなる辺eの個数との-(e)=Aとなる辺

eの個数の和をAの次数といい、 6(A)で表す。 6(A)は、Aを始点または終点とする辺

の個数であり、始点も終点もAである辺も含む。グラフGの頂点の次数の平均値6(G)を

Gの平均次数といい、頂点の次数の分散v(G)をGの次数分散と呼ぶことにする。

例4では、 6(A)=6(E)=1, 6(B)=6(C)=6(D)=2であり、 この5個の数値の平均

値と分散を求めると、 6(G)=1.6, v(G)=0.24となる。例5では、頂点の次数はより散ら

ばりをみせ、 6(A)=6(D)=1, 6(E)=2, 6(B)=6(C)=3となっており、 6(G)=2.0,

v(G)=0.80である。例6は、 6(A)=4, 6(B)=6(C)=6(D)=6(E)=1と、ほとんど

の頂点は小さな次数をもつものの、突出して大きな次数をもつ頂点が存在する形状を成すグ

ラフであり、 6(G)=16, v(G)=1.44となっている。例4と例6が4個の辺をもっている

のにたいし、例5は5個の辺をもつのだから、平均次数6(G)が大きくなるのは当然であ

ると感じられるが、 ここでは特にv(G)に着目したい。例4 , 5 , 6のlll目にv(G)=0.24,

0.80, 1.44と、大きな違いが見られる。 このことは、例4に比べて例5 ， 6は頂点の次数に
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散らばりがあることを示し、特に、例4に1辺を付け加えて全体的に次数の大きな頂点をも

つようになった例5よりも、辺の個数は同じでも抜本的に形状を変えて1個であっても非常

に大きな次数をもつ頂点が存在する例6の方が、 さらに大きな次数分散をもつことを例示し

ている。

ク､ラフの次数分散という概念を、実際のコンピューターネットワークに照らして解釈して

みよう。 コンピューターAの次数が大きいということは、Aが多くのコンピューターと回

線で直接つながっていることを表現している。従って、次数分散が大きいということは、か

なり多くの他のコンピューターに接続しているコンピューターが少数存在するという状況に

相当する。 インターネットのネットワークならば、突出して多いアクセス数を誇るサイトが

存在するということである。 もしもこのような形状のネットワークにおいて、次数の大きな

頂点が狙い打ちされてウィルスに感染したらどうなるであろうか。次数分散の大きなグラフ

をモデルとしてもつ形状のコンピューターネットワークにおいては、 ウィルス拡散のリスク

が高いと言わざるをえない。

グラフの平均距離と次数分散という概念を導入し、 コンピューターネットワークのウィル

ス感染への応用を考えてきた。実際のコンピューターネットワークをグラフでモデル化する

ならば、平均距離も次数分散も相当大きくなることは、その機能と実情を考慮するだけで、

容易に想像できよう。つまり、厄介なことであるが、 コンピューターネットワークは、本質

的にウィルス感染を防ぎにくい形状を有するということになる。

3 「ウィルス拡散防止型」のネットワーク

本節では、いわゆるブール束から想起されるネットワークの具体例を構築し、前節で提供

したネットワークの諸性質について考察する。

自然数、に対し、グラフG(n)=(V(n), E(n), のn')｡,r)を次により定める。
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ここに構築したグラフG(n)は、いわゆるプール束から着想を得たグラフである。 この

G(n)について、まず、前節で議論した平均距離と次数分散を求めよう。

ZrnC｢

d(G(n))=!~ﾗ,－，
6(G(n))=n,

v(G(n))=0.

定理
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証明 一般にV(n)の元A=v(1! ,…， スロ）に対し、 ス!=1であるiの個数を凡(A)と

おく｡A=v(1! 、 “． ， スn)を固定し、V(n)におけるA以外の元X=v(1ﾉ ! ，…,〃｡）を任意

にとる。このとき、d(A,X)= | /t(A)－（(X) である。 これは、r= | "(A) 苑(X)

とおくと、 rは凡≠〃1を満たす添字iの個数であることに注意すれば、 rについての帰納

法を用いて次のようにして確かめられる。実際、 r=1のとき、川,≠レ，なる唯一の添字p

を取り、

i≠pならば〃&=1! ; "p=1/2

により定まるE(n)の元e=e(",,…, "!!)により、 「の『ず(e)=Aかつの!｢(e)=B」または

｢dr(e)=Bかつのr(e)=A」となるから、 d(A,X)=1である｡ r>1とし、 ス1,≠し，なる

添字pを取り、

i≠pならばスI=1! ; A!:=〃p

によりV(n)の元A'=v(スi ,…， ス;)を考える｡ | /c(A' )－だ(X) | =r 1であるから、

帰納法の仮定により、d(A' ,X)= | "(A' )-/c(X) =r 1である。よって、

d(A,X)≦d(A,A')+d(A' ,X)=1+(r-1)=r

である。一方、 の1す， のrの定義によれば、E(n)の任意の元eについて、

｜ だ（の註(e))－瓦(dr(e)) | =1

であることに注意せよ。 しからば、AとXを結ぶ任意の連結鎖の長さはrより小さくない

ことがわかり、これよりd(A,X)≧rであることが知れる。 ここに、d(A,X)=rを得る。

A=v(ス! ，…， スⅢ）を固定したとき、 d(A,X)=rとなるV(n)の元X=v(〃!，…,"n)の

個数は、 ス,≠〃,を満たすr個の添字iの組合せ｡C『に他ならない。従って、

Ed(A,
X≠A

XEV(､）

X)=ZrI!C[
I･＝1

である。 この式の右辺はAに寄らないから、 |V(n) | =2，に注意しながら平均値を求め

ると、

Zd(A,X)×2n÷2
X≠A

XEV(Ⅵ）

d(G(n))=
C2

ZrnC『×2｡÷2
1‘＝1

日＝＝

2n(2:' 1)÷29k自

ErnC,
I＝1

＝＝

2n-1

となる。

次に、V(n)の任意の元A=v(JI ｣ ,…， スⅢ）に対し、 n個のE(n)の元

e!=e("1 1 ,…, "!n), (i=1,…, n)

を

j≠iならば〃{】＝九； 〃1 ,＝1/2
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により定める。このとき、 i=1,…, nについて

ル=0ならばの!f(e,)=A,

ルー1ならばのr(e!)=A

が成り立つ。 しかも、 e, ，…, en以外に砂r(e)=Aまたはの『(e)=Aを満たすE(n)の元e

は存在しない。ゆえに、 6(A)=nである。任意のAについて6(A)=nであるから、次数

6(A)の平均と分散を取って、 6(G(n))=nおよびv(G(n))=0を得る。 （証明終わり）

平均距離について具体的に数値を計算すると、d(G(1))=1, d(G(2))=4/3=133, d(G(3))

=12/7=1.71, d(G(4))=32/15=213, d(G(5))=80/31=2.58となっている。 この値は

｢小さい」のであろうか、それとも「大きい」のであろうか。

そこでまず、前節で取り上げた例について考察を重ねよう｡G(n)と同じ個数の頂点をも

ち、例4のように1列に並んだク、ラフの平均距離は

2n+1

3

であることは容易に確認でき （読者各自で確かめられよ)、 この値はn=1, 2, 3, 4, 5のと

きそれぞれ1, 5/3=1.67, 3, 17/3=5.67, 11と、、の増加に伴って「指数関数的に」増大し、

上限はない。また、G(n)と同じ個数の頂点をもつグラフで1頂点を中心にして残りの頂点

へ辺が伸びている、例6に代表される型のグラフと考えれば、その平均距離は

，'~Ⅲ ＝2-赤2n~1

であり （この確認も読者に委ねる)、n=1, 2, 3, 4, 5のときそれぞれ平均距離1, 3/2=1.5,

7/4=1.75, 15/8=1.88, 31/16=1.94となり、nが大きくなるに従って_上限2に近づく。この

2例は辺の個数の少ないグラフとして、平均距離に関する両極端に相当する例であるが、辺

の個数を増やして、任意の頂点A,Bに対して辺eが存在しての前(e)=A, の『｢(e)=Bとな

るようにすれば、平均距離は最小値1をとる。

こうした観点から､G(n)の平均距離について考える｡ t=号とおく。 このとき、
ZrnC｢

t＝
2『

である。実際、

ErnCr-t2｡
’･＝l

n

=2rnCr-tZnC,
】･＝0 r＝0

，

=Z(r-t)nC,
】-＝0

=Z(r-t)nCr+E(r-t)nC｢
0≦】．<t t＜r'≦、

=Z(r-t)nCr+2((n-r)-t)1IC
O≦1.<t o≦I｡＜t
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=E(n-2t)nC!
0≦r<t

=0

となっている。ゆえに、

ErnC! ZrmC,.

！､=' >1.=' =t
2n 1 2．

であり、定理の結果より

d(G(n))>;
を得る。 この式は、 d(G(n))が有界でなく、nを十分大きくとればいくらでも大きくなる

ことを示唆している。

以上より、G(n)は、 「大きな」平均距離d(G(n))と「最低の」次数分散v(G(n))=0を

もつグラフであると考えることができる。前節の議論に従えば、G(n)は、まさにウィルス

拡散防止に寄与する形状を有しているということになる。

現実のコンピューターネットワークにG(n)の理論をそのまま適用できる場面は、あるい

は少ないことが予想される。 しかし、平均距離や次数分散といった概念を踏まえつつ、モデ

ルとして念頭におくことは可能ではないであろうか。

最後に、G(n)の着想源であるブール束に対応する代数的概念として、ある種のスクエア．

フリーな完全交差環が考えられるが、必ずしもスクェア・フリーでない完全交差環、 さらに

はゴーレンシュタイン環をヒントにして、グラフを構築することができる。 しかし、それら

のグラフはG(n)に比べて格段に複雑な構造をもつことが予想される。今後の課題として残

そうと思う。
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